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1. INTRODUCCION

La politica de seguridad digital hace parte de la tercera dimension de MIPG: Gestion
con valores para resultados. Esta dimension tiene el propésito de permitirle a la
institucion realizar las actividades que la conduzcan a lograr los resultados propuestos
y a materializar las decisiones plasmadas en la planeacion institucional, en el marco de
los valores del servicio publico; para concretar las decisiones tomadas en el
direccionamiento institucional, y teniendo en cuenta el talento humano del que se
dispone, en esta dimension se abordan los aspectos mas importantes que debe atender
la institucion para cumplir con sus funciones y competencias.

La dimension de gestidén con valores cuenta con dos perspectivas: la primera asociada
a los aspectos relevantes para una adecuada operacién de la institucion “de la
ventanilla hacia adentro”; y la segunda, referente a la relacién Estado Ciudadano “de la
ventanilla hacia afuera”. La politica de seguridad digital se encuentra en ambas
perspectivas.

La politica de seguridad digital busca fortalecer las capacidades de la institucién para
identificar, gestionar y mitigar los riesgos de seguridad digital en las actividades
socioeconémicas en el entorno digital, en un marco de cooperacion, colaboracion y
asistencia que permita gestionar la confidencialidad, integridad y disponibilidad como
pilares de la seguridad de la informacion..
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2. MARCO CONCEPTUAL

La seguridad digital se entiende como un habilitador de la gestion de la informacion
por el cual las entidades publicas incorporan la gestion de seguridad de la
informacion en todos los procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacién con el fin de
preservar la confidencialidad, integridad, y disponibilidad de la datos, asi como la
proteccion de los registros personales que tratan las entidades publicas en
cumplimiento de la normatividad de proteccion de datos personales.

Para la comprensién de la politica resultan claves los conceptos de activos de
informacion y andlisis de riesgo. El primero, en relacién con la seguridad de la
informacion, se refiere a cualquier informacion o elemento relacionado con el
tratamiento de esta (informacion, software, hardware, etc.) que tenga valor para la
organizacion (adaptado a partir de ISO/IEC 27000); respecto al andlisis de riesgos,
consiste en el proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo. El andlisis de riesgos proporciona la base para las decisiones sobre
el tratamiento de los mismos (adaptado a partir de ISO 31000).

La politica de seguridad digital contempla tres pilares fundamentales de la
valoracion del nivel de riesgo de los activos de informacion: confidencialidad,
integridad y disponibilidad y una serie de acciones de control que son divididas en
diferentes dominios en la norma de referencia (ISO 27000)
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3. POLITICA.

La Institucion Universitaria de Envigado establece una politica de Seguridad Digital
que permita gestionar la confidencialidad, integridad, y disponibilidad de la
informacion en los procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacién mediante la
aplicacién de un proceso estructurado de administracion de riesgo, creando un
entorno de confianza digital en los grupos de valor y grupos de interés en su
interaccion con la Institucion.

La implementacion de esta politica se concreta en la adopcién e implementacién del
Modelo de Seguridad y Privacidad de la Informacion dispuesto por el Min TIC. Este
modelo contempla un ciclo de operacion que consta de cinco fases (componentes),
las cuales permiten que las entidades puedan gestionar adecuadamente la
seguridad y privacidad de sus activos de informacién. A continuacion, se describe
cada uno de los componentes del ciclo:

1. Diagnostico, en esta fase se pretende identificar el estado actual de la
organizacion con respecto a los requerimientos del Modelo de Seguridad y
Privacidad de la Informacion. En la fase de diagnostico se pretende alcanzar
las siguientes metas:

v Determinar el estado actual de la gestidén de seguridad y privacidad de
la informacién al interior de la institucién.

+ Determinar el nivel de madurez de los controles de seguridad de la
informacion.

v ldentificar el avance de la implementacion del ciclo de operacién al
interior de la institucion.

v Identificar el nivel de cumplimiento con la legislacion vigente relacionada
con proteccion de datos personales.

v Identificacion del uso de buenas practicas en ciberseguridad.

2. Planificacién, para el cual se deben utilizar los resultados de la etapa anterior
y proceder a elaborar el Plan de Seguridad y Privacidad de la Informacion
alineado con la plataforma estratégica de la institucion, con el propdsito de
definir las acciones a implementar a nivel de seguridad y privacidad de la
informacion, a través de una metodologia de gestion del riesgo. En la fase de
Planificacion se pretende alcanzar las siguientes metas:
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e Politica de Seguridad y Privacidad de la Informacion

e Procedimientos de seguridad de la informacion

¢ Rolesyresponsabilidades de seguridad y privacidad de la informacion.
¢ Inventario de activos de informacion

¢ Integracion del MSPI con el Sistema de Gestion Documental

¢ Identificacion, valoracion y tratamiento del riesgo

e Plan de comunicaciones

e Plan de diagnéstico de IPv4 a IPv6

Implementacion: esta fase le permitira a la Entidad, llevar acabo la
implementacion de la planificacion realizada en la fase anterior del MSPI. En
la fase de Implementacion se pretende alcanzar las siguientes metas:

¢ Planificacion y Control Operacional
¢ Implementacion del plan de tratamiento de riesgos
¢ Indicadores de gestién

Evaluacion de desempefio: Se desarrolla con base en los resultados que
arrojan los indicadores de la seguridad de la informacidén propuestos para
verificacion de la efectividad, la eficiencia y la eficacia de las acciones
implementadas. En la fase de evaluacion del desempefio se pretende
alcanzar las siguientes metas:

e Plan de revision y seguimiento, a la implementacion del MSPI
e Plan de ejecucion de auditorias

Mejora continua: Consiste en consolidar los resultados obtenidos de la fase
de evaluacion de desempefio, para disefiar el plan de mejoramiento continuo
de seguridad y privacidad de la informacion, tomando las acciones
preventivas, correctivas y de mejora oportunas para mitigar las debilidades
identificadas. En la fase de evaluacion del desempefio se pretende alcanzar
las siguientes metas:
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e Plan de mejora continta

4. OBJETIVOS.

4.1. OBJETIVO GENERAL

Fortalecer las capacidades institucionales para la identificacién, gestion, tratamiento
y mitigacion de los riesgos de seguridad digital en las actividades institucionales en
el entorno digital, en un marco de cooperacion, colaboracion y asistencia con los

grupos de valor y grupos de intereés.

4.2. OBJETIVOS ESPECIFICOS.

¢ Definir las acciones a implementar en materia de seguridad y privacidad
de la informacion basandose en los resultados del diagnéstico de la
gestion de seguridad y privacidad de la informacion al interior de la
institucion y en el marco de la metodologia de gestién del riesgo.

e Crear las condiciones para la gestion del riesgo de seguridad digital en
los procesos y actividades institucionales generando confianza en el uso
del entorno digital por parte de los grupos de valor y grupos de interés.

e Evaluar la efectividad, la eficiencia y la eficacia de las acciones
implementadas en materia de seguridad y privacidad de la informacién
para la mejora continua de las mismas.
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5. ALCANCE

Para la implementacion de la politica de seguridad digital de la IUE, la Oficina de
Informatica como responsable de la misma, debera desarrollar las siguientes
acciones de gestion:

Determinar el estado actual de los activos de informacion para la
formulacion del plan de tratamiento de riesgos de seguridad digital.

Acompafiar el disefio de una metodologia de gestion de activos de
informacion donde se tienen en cuenta aspectos como: cumplimiento
legal, fechas de actualizacién de la clasificacion, propietarios y
criticidad de los activos. Asimismo, acompafar al area de gestion de
archivo para aplicarla al crear y actualizar el inventario institucional de
activos de informacion.

Evaluar y ajustar la metodologia institucional para la gestion de los
riesgos de seguridad digital y el plan de tratamiento del riesgo

Formular un plan de capacitacion, sensibilizacion y comunicacion de
las politicas y buenas practicas que mitiguen los riesgos de seguridad
de la informacion a los que estan expuestos los grupos de valor y
grupos de interés

Implementar acciones de mejora continua que permitan el
cumplimiento del plan de tratamiento de riesgo de la seguridad digital
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6. VIGENCIA

Anualmente la politica de seguridad digital seré revisada y evaluada en términos de
ejecucion y pertinencia; y de igual manera sera validada o modificada para la

entrada en vigencia de cada Plan de Desarrollo Institucional.

7. NORMAS DE REFERENCIA

El marco legal de la politica de seguridad digital esta constituido por las

siguientes normas:

v Acuerdo 08 de 2019.

v Ley 1928 de 2018

v Acuerdo 02 de 2018

v+ Conpes 3854 de 2016. Politica Nacional de Seguridad Digital

+ Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones. Y especialmente en sus articulos a partir del 2.2.9.1.1.1.
titulo 9. Define los lineamientos, instrumentos y plazos de la estrategia de
gobierno en linea para garantizar el maximo aprovechamiento de las
tecnologias de la informacién y las comunicaciones.

v Ley 1712 de 2014 - Transparencia y Acceso a la Informacion Puablica. Por
medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacion pubica nacional y se dictan otras disposiciones.

v Ley estatutaria 1581 del 2012. Por la cual se dictan disposiciones generales
para la proteccién de datos personales

» Decreto 103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones (Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional).

v Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de la proteccion de la
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Informacién y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

8. DIAGNOSTICO DAFP

El proceso de evaluacién del desempefio institucional, llevado a cabo por medio del
diligenciamiento de los formatos del FURAG 2 en la vigencia 2019, dio como
resultado un indice de Desempefio Institucional de 77,9. Al interior de éste indice,
el puntaje de la politica de seguridad digital se ubic6 en 71,9.

indice de desempeifio institucional Puntaje de Politica de Seguridad
2019 Digital
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275 980 219
Miremo funtge M aarmo Puntgje
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Fuente: Medicion del Desempeiio Institucional 2019




