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1. INTRODUCCION

La politica de control interno conforma y operativiza la dimension de MIPG que recibe
el mismo nombre, por medio de la cual se promueve el mejoramiento continuo de la
institucién, mediante el establecimiento de acciones, métodos y procedimientos de
control y de gestion del riesgo, asi como mecanismos para la prevencion y evaluacion
de éste, por ello el control interno es la clave para asegurar razonablemente que las
demas dimensiones de MIPG cumplan su propdésito.

Esta politica se desarrolla a través del Modelo Estandar de Control Interno-MECI- cuyo
objetivo es proporcionar una estructura que especifique los elementos necesarios
para construir y fortalecer el Sistema de Control Interno de la institucion, a través de
un modelo que determine los parametros necesarios (autogestion) para establecer
acciones, politicas, métodos, procedimientos, mecanismos de prevencion, verificacion
y evaluacion en procura del mejoramiento continuo (autorregulacién), en la cual cada
uno de los servidores de la institucion se constituyen en parte integral (autocontrol).

Segun lo anterior, el MECI es la base para la implementacién y fortalecimiento del
Sistema de Control Interno de la institucion, que se encuentran dentro del campo de
aplicacion de la Ley 87 de 1993.
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2. MARCO CONCEPTUAL

La implementacion de la politica de control interno impacta directamente el sistema
de control interno institucional, el cual se entiende como el sistema integrado por el
esquema de institucion, el conjunto de planes, métodos, principios, normas,
procedimientos y mecanismos de verificacion y evaluacion adoptados con el fin de
procurar que todas las actividades, operaciones y actuaciones, asi como la
administracion de la informacion y los recursos, se realicen segun las normas
constitucionales y legales vigentes dentro de la politicas trazadas por la Direccion y
en atencion a las metas y objetivos previstos.

El primer elemento que conforma la estructura del MECI es un esquema de
responsabilidades integrado por cuatro lineas de defensa, el cual se configura a
partir de la adaptacion del esquema de “Lineas de Defensa”, que proporciona una
manera simple y efectiva para mejorar las comunicaciones en la gestion de riesgos
y control mediante la aclaracion de las funciones y deberes esenciales relacionados.
Este modelo proporciona una mirada nueva a las operaciones, ayudando a asegurar
el éxito continuo de las iniciativas de gestion del riesgo. Las responsabilidades de
la gestion de riesgos y del control estan distribuidas en varias areas y no se
concentran en la oficina de control interno; de alli que deban ser coordinadas
cuidadosamente para asegurar que los controles operen. A continuacién, se
describen las lineas que conforman este esquema:

Linea Estratégica: Es la instancia decisoria dentro del sistema de control interno,
por ello esta bajo la responsabilidad de la alta direccion y del comité institucional de
coordinacién de control interno; su rol principal es analizar los riesgos y amenazas
institucionales, que puedan afectar el cumplimiento de los planes estratégicos, asi
como definir el marco general para la gestion del riesgo y el cumplimiento de los
planes de la institucion.

Primera Linea de Defensa: Esta linea esta bajo la responsabilidad, principalmente,
de los lideres y equipo de trabajo de los procesos y proyectos (en general servidores
publicos en todos los niveles de la institucion); su rol principal es el mantenimiento
efectivo de controles internos, la ejecucion de gestion de riesgos y controles en el
dia a dia. Para ello, identifica, evalla, controla y mitiga los riesgos a través del
“Autocontrol”.

Segunda Linea de Defensa: Esta linea estd bajo la responsabilidad,
principalmente, del Jefe de planeacion, coordinadores de equipos de trabajo,
comités de riesgos, comité de contratacion, area financiera y de TIC, entre otros,
gue respondan de manera directa por el aseguramiento de la operacion. Su rol
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principal es asegurar que los controles y procesos de gestién del riesgo de la 12
Linea de Defensa sean apropiados y funcionen correctamente, supervisan la
implementacion de practicas de gestion de riesgo eficaces; asi mismo, consolidar y
analizar informacion sobre temas clave para la instituciéon, base para la toma de
decisiones y de las acciones preventivas necesarias para evitar materializaciones
de riesgos, todo lo anterior enmarcado en la “autogestion”.

Tercera Linea
control interno;

de Defensa: Esta linea esta bajo la responsabilidad del jefe de
desarrolla su labor a través de los siguientes roles a saber: liderazgo

estratégico, enfoque hacia la prevenciéon, evaluacion de la gestiéon del riesgo,
relacion con entes externos de control y el de evaluacion y seguimiento..

El segundo elemento que conforma el MECI es una estructura de control basada

en el esquema
componentes:

de COSO/INTOSAI, compuesta por los siguientes cinco
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Fuente: Departamento de la Funcion Publica 2019.
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3. POLITICA.

La Institucion Universitaria de Envigado establece una politica de control interno
para el mejoramiento continuo de la institucion estableciendo acciones, métodos y
procedimientos de control y de gestion del riesgo, asegurando que las demas
dimensiones del Modelo Integrado de Planeacion y Gestion, cumplan su propadsito.

La politica de control interno operativamente cuenta con los componentes referidos
a continuacion:

1. Implementacién de las lineas de defensa

Las siguientes son los criterios para la implementacion de cada una de las lineas
de defensa:

Linea estratégica:

Fortalecimiento del Comité Institucional de Coordinacion de
Control Interno.

Evaluacion de la forma como funciona el Esquema de Lineas de
Defensa, incluyendo la linea estratégica.

Definicion de lineas de reporte (canales de comunicacién) en
temas clave para la toma de decisiones, atendiendo el Esquema
de Lineas de Defensa.

Definicion y evaluacion de la gestién del riesgo. La evaluacién debe
considerar su aplicacién en la institucién, cambios en el entorno
que puedan definir ajustes, dificultades para su desarrollo, y
riesgos emergentes.

Primera Linea de Defensa:

Conocimiento y apropiacion de las politicas, procedimientos, manuales,
protocolos y otras herramientas que permitan tomar acciones para el
autocontrol en los puestos de trabajo.

La identificacién de riesgos y el establecimiento de controles, asi como su
seguimiento, acorde con el diseiio de dichos controles, evitando Ila
materializacion de los riesgos.

El seguimiento a los indicadores de gestion de los procesos institucionales,
segun corresponda.

La formulacién de planes de mejoramiento, su aplicacion y seguimiento para
intervenir la causa raiz de los hallazgos presentados.

La coordinacién con los equipos de trabajo de las acciones establecidas en la
planeacion institucional a fin de contar con informacion clave para el
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seguimiento o autoevaluacién aplicada por parte de la 22 linea de defensa.

Segunda Linea de Defensa:

e Aseguramiento que los controles y procesos de gestion del riesgo de la 12 Linea
de Defensa sean apropiados y funcionen correctamente, supervisar la
implementacion de practicas de gestion de riesgo eficaces.

e Consolidacion y analisis de informacion sobre temas claves para la institucion,
base para la toma de decisiones y de las acciones preventivas necesarias para
evitar materializaciones de riesgos.

e Trabajo coordinado con la oficina de control interno en el fortalecimiento del
Sistema de Control Interno.

e Asesoria a la 12 linea de defensa en temas clave para el Sistema de Control
Interno: i) riesgos y controles; ii) planes de mejoramiento; iii) indicadores de
gestién; iv) procesos y procedimientos.

Tercera Linea de Defensa:

e Asesoria, orientacion técnica y recomendaciones frente a la administracion
del riesgo en coordinacion con la Oficina Asesora de Planeacién

e Monitoreo a la exposicion de la organizacion al riesgo y realizar
recomendaciones con alcance preventivo.

e Asesoria proactiva y estratégica a la Alta Direccion y los lideres de proceso,
en materia de control interno y sobre las responsabilidades en materia de
riesgos.

e Orientacién a la alta direccion y a todos los niveles de la entidad sobre las
responsabilidades en materia de riesgos.

e Establecimiento de los mecanismos para la autoevaluacion requerida
(auditoria interna a sistemas de gestidn, seguimientos a través de
herramientas objetivas, reportes con informacion de contraste que genere
acciones para la mejora)

2. Asegurar un ambiente de control:

La institucion debe asegurar un ambiente de control que le permita disponer de las
condiciones minimas para el ejercicio del control interno. Esto se logra con el
compromiso, liderazgo y los lineamientos de la Alta Direccién, del Comité Institucional
de Coordinacion de Control Interno y el Comité de Gestion y Desempefio.

3. Asegurar la gestion del riesgo en la institucién
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Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo
directivo y de todos los servidores de la institucion, y permite identificar, evaluar y
gestionar eventos potenciales, tanto internos como externos, que puedan afectar el
logro de los objetivos institucionales.

La gestion del riesgo se fortalece a partir del desarrollo de la dimension de Gestion
con Valores para Resultados, de conformidad con las siguientes interacciones:

Dimensién vinculada

Aspectos a implementar

Linea de defensa
Responsable

Aspectos a evaluar dentro
del Sistema de Control
Interno

Dimension de Gestion con
Valores para
Resultado

Definicién de objetivos

con suficiente claridad para
identificar y evaluar los
riesgos relacionados:

i) Estratégicos; i)
Operativos; iii) Legales y
Presupuestales; iv) De
Informacién Financiera y
no Financiera.

Dimension de Gestion con
Valores para
Resultados

Identificacion y analisis de
riesgos (Analiza factores
internos y externos; Implica
a los niveles apropiados de
la direccion; Determina

como responder a los
riesgos; Determina  la
importancia

de los riesgos).

Dimension de Gestion con
Valores para
Resultados

Identificacion y analisis de
cambios significativos
(Evalta los cambios en el
entorno externo; Evalla
cambios en la alta
direccion)

Primera y
Segunda
Linea de
Defensa

Generacion de reportes
periédicamente al Comité
Institucional de
Coordinacion de Control
Interno y al Comité de
Gestion y Desempefio
acerca del cumplimiento
de las metas y los
objetivos en relacion a la
gestion integral del riesgo.

Monitoreo
permanentemente de los
cambios en el entorno
(interno y externo) que
puedan afectar la
efectividad del SCI.

Revisién de las
exposiciones al riesgo
con los grupos de valor y
grupos de interés vy
grupos de interés.

Verificacién, en el marco
de la gestién de riesgos
institucional, y que la
identificacion y valoracion
del riesgo de la primera
linea sea adecuada frente
al logro de objetivos y

metas
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Dimensién vinculada

Aspectos a implementar

Linea de defensa
Responsable

Aspectos a evaluar dentro
del Sistema de Control
Interno

Dimension de Gestién con
Valores para
Resultados

Evaluacion del riesgo de
fraude o corrupcion. (Tiene
en cuenta distintos tipos de
fraude o corrupcién; evalla
los incentivos y las
presiones; evalla las
actitudes

y justificaciones).

Verificacién de los riesgos
relacionados con fraude y
corrupcion.

4. Diseiar y llevar a cabo las actividades de control del riesgo en la

institucién

Este componente hace referencia a la implementacion de controles, esto es, valorar
los mecanismos para dar tratamiento a los riesgos. Para ello la institucién debe:

e Definir y desarrollar actividades de control que contribuyan a la mitigacion de
los riesgos hasta niveles aceptables, que no afecten la consecucion de los
objetivos estratégicos y de proceso.

e Implementar politicas de operacion mediante procedimientos u otros
mecanismos gque den cuenta de su aplicacién en materia de control.

El desarrollo de actividades de control se fortalece a partir de la implementacién de
la dimension de Gestion con Valores para Resultados, de conformidad con las

siguientes interacciones:
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Dimension
vinculada

Aspectos a implementar

Linea
de
defensa

Responsable

Aspectos a evaluar dentro del
Sistema de Control
Interno

Gestioén con
Valores para
Resultados

Disefio y desarrollo de actividades
de control (Integra el desarrollo de
controles con la evaluacion de
riesgos; tiene en cuenta a qué
nivel se aplican las actividades;
facilta la  segregacion de
funciones).

Seleccion 'y desarrollo de
controles generales sobre Tl para
apoyar la consecucién de los
objetivos (Establece actividades
de control relevantes sobre las
infraestructuras tecnoldgicas;
establece actividades de control
relevantes sobre los procesos de
gestién de la seguridad; Establece
actividades de control relevantes
sobre los procesos de adquisicion,
desarrollo y mantenimiento

de tecnologias).

Despliegue de  politicas vy

procedimientos (Establece
responsabilidades sobre la
ejecucién de las politicas vy

procedimientos; Adopta medidas
correctivas; Revisa las politicas y

procedimientos).

Primera y
Segunda
Linea de
Defensa

Verificacion que disefio del control
establecido por la primera linea de
defensa sea pertinente frente a los
riesgos identificados, analizando: los
responsables 'y su adecuada
segregacion de funciones, propdsito,
periodicidad, tratamiento en caso de
desviaciones, forma de ejecutar el
control y evidencias de su ejecucion,
y efectuar las recomendaciones a que
haya Ilugar ante las instancias
correspondientes (primera,

segunda, y linea estratégica).

La Oficina Informatica verifica el
desarrollo 'y mantenimiento de
controles de TI.

e Monitoreo a los riesgos acorde
con la metodologia establecida
para la institucion.

e Verificacion que los responsables
estén ejecutando los controles tal
como han sido disefiados.

e Verificacion del disefio y ejecucion
de los controles que mitigan los
riesgos estratégicos 0
institucionales.

e Verificacién del disefio y ejecucion
de los controles que mitigan los
riesgos de fraude y corrupcion.




g™ (nsTITucIén
S UNIVERSITARIA
= DE ENVIGADD

=uCOoCion y desaroiioc

ViIgAads M cac ko

POLITICAS INSTITUCIONALES

Version: 01

Fecha: 20 octubre 2020

5. Efectuar el control ala informacién y la comunicacion organizacional

En este componente se verifica que las politicas, directrices y mecanismos de
consecucién, captura, procesamiento y generacion de datos dentro y en el entorno
institucional satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en
la gestion administrativa y procurar que la informacién y la comunicacion de la
institucién y de cada proceso sea adecuada a las necesidades especificas de los
grupos de valor y grupos de interés. Para ello, la institucion debe:

e Generar y obtener informacion relevante, oportuna, confiable, integra y segura
gue da soporte al Sistema de Control Interno.

e Comunicar la informacion relevante hacia el interior de la institucion, para
apoyar el funcionamiento del Sistema de Control Interno.

e Comunicar a los grupos de valor y grupos de interés, sobre los aspectos claves
qgue afectan el funcionamiento del Sistema de Control Interno y proporciona
informacion hacia las partes externas en respuesta a las necesidades y
expectativas.

Este componente se fortalece a partir de la implementacion de la dimension de
Informacion y Comunicacion, de conformidad con las siguientes interacciones:

Dimension vinculada

Aspectos a implementar

Linea de
Defensa

Responsable

Aspectos a evaluar dentro del
Sistema de Control Interno

Utilizacion de informacidon relevante
(Identifica requisitos de informacidn;
Capta fuentes de datos internas y
externas; Procesa datos relevantes y

los transforma en informacion).

Garantia de la disponibilidad,
confiabilidad, integridad vy
seguridad de la informacién
requerida para llevar a cabo las
responsabilidades de control

interno  por
institucion.

parte de I3
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Dimension vinculada

Aspectos a implementar

Linea de
Defensa

Responsable

Aspectos a evaluar dentro del
Sistema de Control Interno

Informacion y
Comunicacién

Comunicacidon Interna (Se comunica
con el Comité Institucional de
Coordinacién de Control Interno y el
Comité Institucional de Gestion y
Desempefio;  Facilita lineas de
comunicacion en todos los niveles;
selecciona el método de comunicacién

pertinente).

Comunicacion con el exterior (Se
comunica con los grupos de valor y
grupos de interés y con terceros
externos interesados; Facilita lineas de
comunicacion).

Linea
Estratégica

Aseguramiento de que, dentro
de los procesos de informacién y
comunicacidn interna y externa,
se establezcan
claros de comunicacidon para
facilitar el ejercicio de control
interno.

mecanismos

e Garantia de la disponibilidad,
confiabilidad, integridad vy
seguridad de la informacién
requerida para la prestaciéon
del servicio.

e [mpacto
Transparencia.

® Riesgos relacionados con
manejo de

clasificada o reservada.

e Impacto en la prestacion dg
negacion  de

servicio por
informacion.

de la Ley dsg

informacion

€

6. Implementar las actividades de monitoreo y supervisién continua en la

institucion

Este tipo de actividades se pueden dar en el dia a dia de la gestion institucional o0 a
través de evaluaciones continuas y separadas (autoevaluacion, auditorias), y su
propdsito es valorar: (i) la efectividad del control interno de la institucién; (ii) la
eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de ejecucion de los
planes y proyectos; (iv) los resultados de la gestion; todo ello con el propésito de
detectar desviaciones, establecer tendencias, y generar recomendaciones para
orientar las acciones de mejoramiento de la institucion.

De esta forma, la evaluacion permanente al estado del SCI implica el seguimiento
al conjunto de dimensiones del Modelo, de tal manera que la autoevaluacion y la
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evaluacion independiente se convierten en la base para emprender acciones para
subsanar las deficiencias detectadas y encaminarse en la mejora continua.

Este componente también comprende el Informe Anual de Evaluacion del Control
Interno Contable el cual se efectia en cada vigencia con corte al 31 de diciembre
de cada periodo contable, y se presenta mediante el diligenciamiento y reporte del
formulario por medio del cual se hacen las valoraciones cuantitativa y cualitativa:

e Valoracidn cuantitativa: evalla en forma cuantitativa el control interno

contable y el grado de efectividad de los controles asociados al cumplimiento
del marco normativo, a las actividades de las etapas del proceso contable, a
la rendicién de cuentas y a la administracion del riesgo contable, mediante la
formulacion de preguntas que deben ser debidamente calificadas conforme
a la informacién y la evidencia documental obtenida.

Valoracion cualitativa: tiene el propdsito de describir cualitativamente, y en
forma breve, el andlisis de las principales fortalezas y debilidades del control
interno contable que se determinaron en la valoracién cuantitativa, los
avances con respecto a las recomendaciones realizadas en las evaluaciones
anteriores, asi como las recomendaciones realizadas a la evaluacion actual
por parte del Jefe de Control Interno, para efectos de mejorar el proceso
contable de la institucion.
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4. OBJETIVOS.

4.1 OBJETIVO GENERAL

Promover el mejoramiento continuo de la institucion estableciendo acciones,
meétodos y procedimientos de control y de gestion del riesgo, asegurando que las
demas dimensiones de MIPG cumplan su propdésito.

Indicadores de gestién
1. Nombre del indicador: Gestién del control interno

indice: (hallazgos en los ejercicios de verificacion afio actual/ hallazgos en los ejercicios
de verificacion afio anterior) x100

4.2 OBJETIVOS ESPECIFICOS

1. Propiciar un ambiente que facilite la implementacion y fortalecimiento del
sistema de control interno

2. Establecer un proceso dindmico e interactivo para la identificacion,
evaluacion, y gestion de los riesgos en la institucion

3. Monitorear la socializacion y la comunicacion de las politicas, procesos, y
procedimientos que contribuya al logro de los objetivos institucionales

4. Realizar seguimiento oportuno al estado de gestion de los riesgos y
controles.
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5. ALCANCE

La implementacion de la politica de control interno, liderada por la Oficina de
Control Interna y a cargo de los servidores publicos en todos los niveles, requerira
ejecutar las siguientes acciones de gestion:

e Apoyar y velar por la adecuada conformacion de la estructura organizacional
y la gestion estratégica del talento humano

e Establecer mecanismos para la identificacion y andlisis de cambios
significativos del entorno interno y externo de la instituciéon

e Analizar los riesgos significativos que puedan afectar el logro de los objetivos
Implementar controles para evitar la materializacion de riesgos
Monitorear la implementacién de los lineamientos de gestion del riesgo,
evaluar los mismos e informar los resultados a la alta direccion.

e Obtener informacion y de calidad sobre el proceso de control interno y
comunicarla oportunamente a los grupos de valor y grupos de interés

e Apoyar y velar por la correcta aplicacion de evaluaciones externas y
autoevaluaciones.
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5. VIGENCIA

Anualmente la politica de control interno sera revisada y evaluada en términos de
ejecucion y pertinencia; y de igual manera sera validada o modificada para la
entrada en vigencia de cada Plan de Desarrollo Institucional.

6. NORMAS DE REFERENCIA

Las siguientes normas conforman el marco legal de la politica de control interno:

e Constitucion Politica de Colombia de 1991, el inciso segundo del articulo
209 establece que (...) “La administracién publica, en todos sus ordenes,
tendra un control interno que se ejercera en los términos que sefale la ley”.
El articulo 269 establece que: “En las entidades publicas, las autoridades
correspondientes estan obligadas a disefiar y aplicar, segun la naturaleza de
sus funciones, métodos y procedimientos de control interno, de conformidad
con lo que disponga la ley, la cual podra establecer excepciones y autorizar
la contratacion de dichos servicios con empresas privadas colombianas”.

e Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras
disposiciones.

e Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion
y la efectividad del control de la gestion publica.

e Decreto 1499 de 2017, por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la
Ley 1753 de 2015, que actualiza el Modelo Integrado de Planeacion y
Gestidn e integra y actualiza en su séptima dimensién la estructura del
Modelo Estandar de Control Interno sintetizando en 5 componentes y
asignando roles mediante el modelo de “Lineas de Defensa”.
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7. DIAGNOSTICO DAFP

El proceso de evaluacion del desempefio institucional, llevado a cabo por medio del
diligenciamiento de los formatos del FURAG 2 en la vigencia 2019, dio como resultado un
indice de Desempefio Institucional de 77,9. Este mismo ejercicio determiné un puntaje de
81,8 para la politica de control interno.

indice de desempefio institucional Puntaje Politica de Control Interno
2019 2019
10 1y f = — Dy f = \

780 250 97,7

Mmoo Pumye Puntge Minmo Puntaye Moo

Fuente: Medicion del Desempefio Institucional 2019

7.1. Resultados por componentes

A continuacién, se presenta el puntaje obtenido en cada uno de los componentes
de la politica de control interno.
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TERCERA LiINEA DE DEFENSA
SEGUNDA LINEA DE DEFENSA
PRIMERA LINEA DE DEFENSA

LINEA ESTRATEGICA
EVALUACION INDEPENDIENTE AL SISTEMA DE CONTROL
INTERNO
ACTIVIDADES DE MONITORED SISTEMATICAS ¥
ORIENTADAS & LA MEJORA
INFORMACION YCOMUNICACION RELEVANTE ¥
 OPORTUNA PARA EL CONTROL

ACTIVIDADES DE CONTROL EFECTIVAS

EVALUACION ESTRATEGICA DEL RIESGO

 ELEJERCICIO DEL CONTROL




